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CONTRATO N° 49/2023

Contrato que entre si celebram a CAMARA
MUNICIPAL DE GOIANIA e a empresa
JRV SERVICOS LTDA-ME (XLOGIC
SOLUCOES EM TI), nas clausulas e

condicdes que se seguem:

A CAMARA MUNICIPAL DE GOIANIA, com sede em Goiania, Capital do Estado de
Goias, situada na Avenida Goias Norte, n° 2001, Centro - CEP n° 74.063-900 inscrita no
CNPJ/MF sob o n° 00.001.727/0001-93, doravante designada simplesmente
CONTRATANTE, neste ato representada pelo Diretor Financeiro, Vitor Pessoa Loureiro de
Morais, brasileiro, inscrito no CPF sob o n.° 030.542.931-06, em conformidade com as
Portarias n° 219/2017 e 918/2022, e a empresa JRV SERVICOS LTDA-ME (XLOGIC
SOLUCOES EM TI), pessoa juridica de direito privado, sediada na Avenida Tancredo
Neves, n° 620, Edificio Mundo Plaza Torre Empresarial, Salas 2105 e 2106, Caminho das
Arvores, Salvador/BA , CEP 41.820-020, inscrita no CNPJ/MF, sob o n° 08.208.805/0001-37,
neste ato representada, na forma do seu Contrato Social, por seu Socio, Diretor Comercial, Sr.
Antdnio Vicente Barbosa do Vale, inscrito no CPF sob o n°® 799.492.745-91, RG 6.352.229-
22, doravante denominada apenas CONTRATADA, tém entre si justo e avencado, e
celebram o presente Contrato de fornecimento de Solugdo de Seguranca NGFW, em
conformidade com o disposto nas Leis 10.520/02, 8.666/93, Decreto Federal n® 10.024/2019 e
demais legislagdes pertinentes, de acordo com as condigdes e especificagdes estabelecidas no
Edital do Pregdo Eletronico n°® 34/2022, conforme Oficio Homologatorio n® 711/2023 —
DRFIN/MSDIR/PLENA/CMG ¢ nos termos da documentagao contida no Processo Eletronico
n° 00000.03686.2022-12, e mediante as seguintes clausulas e condigdes:

1. CLAUSULA PRIMEIRA - DO OBJETO DO CONTRATO

1.1 - Constitui objeto do presente contrato o fornecimento de Solucdo de Seguranga NGFW
com Subscricdo e Produto, incluindo instalagcdo, capacitacdo técnica, garantia e suporte,
visando atender as necessidades da Camara Municipal de Goiadnia, conforme condigdes e
especificagdes estabelecidas neste Contrato, no Edital do Pregdo Eletronico n°® 34/2022 e seus

Anexos.

1.2 - DA ESPECIFICACAO DOS PRODUTOS:
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1.2.1 - Os produtos ora contratados foram objeto de licitacdo, de acordo com o disposto
no art. 1° e pardgrafo unico da Lei n° 10.520/2002, sob a modalidade de Pregdo

Eletronico, conforme especificagdes constantes na planilha abaixo:

PRECO VALOR

ITEM DESCRICAO UND. QTD. :
UNITARIO TOTAL

Solucdao Next Generation Firewall
(HARDWARE)
1 Marca: FORTINET; UND 02 R$ 50.700,00 | R$ 101.400,00
Origem: USA;
Modelo: FORTIGATE- FG 200F.

Software e Licenciamento para
Firewall / treinamento e migragao.
Marca: FORTINET;

2 . UND 02 R$ 97.500,00 | R$ 195.000,00
Origem: USA;

Part Number FC-10-F200F-950-

02-36.

Appliance (Virtual — Software)
especializado na  coleta e
armazenamento de logs.

Marca: FORTINET ;

3 ) UND 01 R$ 93.600,00 | R$ 93.600,00
Origem:USA FORTIANALYZER
AZ-VM-GB25
Part Number FC3-10-LVOVM-
248-02-36.
VALOR TOTAL: RS$ 390.000,00 (trezentos e noventa mil reais).

2. CLAUSULA SEGUNDA - DAS OBRIGACOES DA CONTRATADA:
2.1 - Nao transferir a outrem, no todo ou em parte, o presente Contrato;

2.2 - Prestar o servigo contratado, obedecendo as quantidades, especificagdes, prazos e
condicdes constantes neste Instrumento ¢ seu Anexo Unico, no Termo de Referéncia, no
Edital do Pregao Eletronico n° 034/2022, bem como na proposta ofertada pela
CONTRATADA;
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2.3 - Fornecer, além dos equipamentos especificados € mao de obra especializada, todas as
ferramentas necessarias para a instalagdo dos produtos, ficando responsavel por sua guarda e

transporte;

2.4 - Responder pela qualidade dos produtos oferecidos, que deverdo ser compativeis com as

finalidades a que se destinam, bem como pelo fornecimento ou eventuais atrasos;

2.5 - Responder por perdas e danos que vier a causar a CONTRATANTE ou a terceiros, em
razao de agdo ou omissao, dolosa ou culposa, sua ou de seus prepostos, independentemente de
outras cominagdes contratuais ou legais, a que estiver sujeita, ndo excluindo ou reduzindo

essa responsabilidade a fiscalizagdo ou acompanhamento realizado pela CONTRATANTE;

2.6 - Ressarcir os eventuais prejuizos causados a CONTRATANTE e/ou a terceiros,
provocados por ineficiéncia ou irregularidades cometidas no fornecimento do objeto

contratado;

2.7 - Corrigir e/ou refazer os servigos e substituir os produtos ndo aprovados pela Fiscalizagao
ou que apresente defeito, caso os mesmos ndo atendam as especificacdes constantes do Termo

de Referéncia ou as normas pertinentes, ficando a Camara isenta de despesas;

2.8 - Responsabilizar-se por todas as despesas diretas ou indiretas, tais como: mao de obra,
material, tributos, servicos de terceiros, saldrios, transportes, encargos sociais, fiscais,
trabalhistas, previdenciarios e de ordem de classe, indenizagdes e quaisquer outras que forem
devidas aos seus empregados no desempenho do fornecimento objeto do contrato, ficando a
CONTRATANTE isenta de qualquer vinculo;

2.9- Prestar esclarecimentos que lhe forem solicitados, atendendo prontamente as eventuais

reclamagdes relacionadas com o produto fornecido;

2.10 - Manter, durante a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitacdo e qualificacdo exigidas na licitagdo, em

consonancia com o disposto no artigo 55, inciso XIII da Lei n° 8.666/93;

2.11 - Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do

contrato;

2.12 - Propiciar todos os meios ¢ facilidades necessarios a fiscalizagdo da Solugdao de

Tecnologia da Informagao pela CONTRATANTE, cujo representante tera poderes para sustar
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o fornecimento, total ou parcialmente, em qualquer tempo, sempre que considerar a medida

necessaria;

2.13 - Quando especificada, manter, durante a execu¢do do Contrato, equipe técnica composta
por profissionais devidamente habilitados, treinados e qualificados para fornecimento da

Solugao de Tecnologia da Informacao;

2.14 - Manter a produtividade ou a capacidade minima de fornecimento da Solugdo de

Tecnologia da Informacao durante a execugao do contrato;

2.15 - Fornecer, sempre que solicitado, amostra para realizacdo de Prova de Conceito para

fins de comprovagdo de atendimento das especificagdes técnicas;

2.16 - Ceder, quando for o caso, os direitos de propriedade intelectual e direitos autorais da
Solucdo de Tecnologia da Informagdo sobre os diversos artefatos e produtos produzidos ao
longo do contrato, incluindo a documentagao, os modelos de dados e as bases de dados, a

Administragao.
3. CLAUSULA TERCEIRA — A CONTRATANTE FICA COMPROMETIDA A:

3.1 - Verificar e fiscalizar as condigoes técnicas da CONTRATADA, visando estabelecer

controle de qualidade dos produtos a serem fornecidos e da garantia a ser prestada;

3.2 - Fiscalizar, gerenciar e monitorar todas as atividades decorrentes do fornecimento e

garantia, por meio do servidor ocupante do cargo de Diretor de Tecnologia da Informagao.

3.3 - Efetuar o pagamento a CONTRATADA no valor e época estabelecidos na Clausula

Quinta;

4. CLAUSULA QUARTA - DO PRAZO DE VIGENCIA E DA ASSINATURA DO
CONTRATO

4.1 - O contrato a ser celebrado terd vigéncia de 12 (doze) meses, contados da data da

assinatura;

4.2 - O periodo de 36 (trinta e seis) meses de garantia se refere a vigéncia das licencas de
software e da garantia, incluindo suporte no formato 8x5 (oito horas, cinco dias por semana

em horario comercial) com troca de equipamentos e pecas que demonstrem mal
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funcionamento em até 24 horas uteis. A referida garantia e suporte ndo implicam em custo

futuro a contratante;

4.3 - Considera-se valida a assinatura digital utilizando sistema eletronico com senha pessoal

e intransferivel, capaz de comprovar a autoria e integridade do documento;

4.4 - No caso de assinatura digital, o prazo de vigéncia contratual iniciara a partir da data do

ultimo registro eletronico, que coincidira com a data da celebragdo do presente instrumento.
5. CLAUSULA QUINTA — DO PRECO E DA FORMA DE PAGAMENTO

5.1 - DO PRECO: A CONTRATANTE pagard a CONTRATADA o valor referente ao

fornecimento do objeto, no valor total de R$ 390.000,00 (trezentos e noventa mil reais).
5.1.1 - Nos pregos estipulados estdo incluidos todos os custos decorrentes do
fornecimento do objeto tais como: mdo de obra, salario, encargos sociais, fiscais,
previdencidrios, de seguranca do trabalho e trabalhistas, fretes, seguros, impostos e
taxas, contribuicdes e alvarés, ou quaisquer outros custos incidentes diretos ou indiretos,
mesmo nao especificados e que sejam necessarios a consecucdo deste, inclusive

beneficios, taxa de administragao e lucro.

5.2 - DA FORMA DE PAGAMENTO: O pagamento serd efetuado, até o 10° (décimo) dia do
més subsequente ao do fornecimento/execucao, por meio de ordem de Pagamento, mediante
apresentacdo da respectiva fatura discriminativa, apds devida atestacdo, via Ordem de
Pagamento no Banco do Brasil Agéncia 3025-2 C/C: 16968-4.
5.2.1 - Nenhum pagamento sera efetuado a CONTRATADA, enquanto perdurarem
eventuais multas que tenham sido impostas a CONTRATADA em virtude de

penalidades ou inadimpléncia.
5.3 - ATRASO DE PAGAMENTO: Sobre os valores das faturas ndo quitadas na data de seus
respectivos vencimentos, incidira juros de 0,5% (meio por cento) a.m., pro rata die, desde que
solicitado pela CONTRATADA.

6. CLAUSULA SEXTA — DA DOTACAO ORCAMENTARIA

As despesas decorrentes da presente contratagdo correrdo a conta das seguintes dotagdes

orcamentarias:
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a) n° 2023.0101.01.031.0001.1458.44905235.100.501.1500.0, conforme Nota de Empenho n°
0013 00, no valor de RS 101.400,00 (cento e um mil e quatrocentos reais), datada em
17/10/2023, referente a aquisicao de 02 (dois) equipamentos de hardware;

b) n° 2023.0101.01.031.0001.2001.33904003.100.501.1500.0, conforme Nota de Empenho n°
0026 00, no valor de R$ 288.600,00 (duzentos e oitenta e oito mil e seiscentos reais), datada
em 17/10/2023, referente a aquisicao de software e licenciamento para firewall, treinamento e

migra¢do, bem como de software appliance.
7. CLAUSULA SETIMA — DAS PENALIDADES E MULTA

7.1 - Pela inexecucao total ou parcial do objeto do Pregdo Eletronico n° 34/2022, a
CONTRATANTE poderé garantida a prévia defesa, aplicar a CONTRATADA as seguintes
sangoes:
7.1.1 Adverténcia, que serd aplicada através de notificagdo por meio de oficio,
mediante contra-recibo do representante legal da contratada estabelecendo o prazo de 05
(cinco) dias uteis para que a CONTRATADA apresente justificativas para o atraso, que
s6 serdo aceitas mediante crivo da CAMARA MUNICIPAL DE GOIANIA;
7.1.2 - Multa de 0,5% (meio por cento) por dia de atraso no fornecimento dos produtos,
calculada sobre o valor do produto nao entregue, at¢ o maximo de 10 (dez) dias, quando
entdo incidird em outras cominagdes legais;
7.1.3- Multa de 2% sobre o valor do contrato, no caso de inexecug¢do total ou parcial do
objeto contratado, recolhida no prazo de 15 (quinze) dias corridos, contado da
comunicag¢do oficial, sem embargo de indenizacdo dos prejuizos porventura causados a
contratante, com o nao fornecimento parcial ou total do contrato;
7.1.4 - A multa, aplicada apés regular processo administrativo, serd descontada da
garantia do respectivo contrato;
7.1.5 - Se a multa for de valor superior ao valor da garantia prestada, além da perda
desta, responderd o contratado pela sua diferenca, a qual serd descontada dos
pagamentos eventualmente devidos pela Administragdo ou ainda, quando for o caso,

cobrada judicialmente;

7.2 - Ficara impedida de licitar e de contratar com a Administragao Publica:
7.2.1 - Por 06 (seis) meses — quando incidir em atraso no fornecimento dos produtos;
7.2.2 - Por 01 (um) ano — no fornecimento dos produtos em desacordo com o exigido
em contrato;
7.2.3 - Pelo prazo de até 05 (cinco) anos, garantido o direito prévio da citagcdo e de
ampla defesa, a licitante que convocada dentro do prazo de validade da sua proposta,

nao celebrar o contrato, deixar de entregar a documentacao exigida para o certame ou
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apresentar documentagdo falsa, ensejar o retardamento do fornecimento dos produtos,
ndo mantiver a proposta, falhar ou fraudar no fornecimento do objeto pactuado,

comportar-se de modo inidoneo ou cometer fraude fiscal.

7.3 - As sangdes previstas no subitem 7.1 poderdo ser aplicadas juntamente com as do subitem
7.2 facultados a defesa prévia do interessado, no respectivo processo, no prazo de 05 (cinco)

dias uteis.

7.4 - Em conformidade com o artigo 7° da Lei n° 10.520/2002 - Ficara impedido de licitar e
contratar com a Unido, Estados, Distrito Federal ou Municipios e serd descredenciado no
cadastro de fornecedores deste Municipio pelo prazo de até 05 (cinco) anos, sem prejuizo das
multas previstas no Edital e neste Contrato e das demais cominagdes legais o licitante que:
7.4.1 - Convocado dentro do prazo de validade da Proposta de Precos e ndo celebrar o
contrato;
7.4.2 - Deixar de entregar documentagdo exigida para o certame dentro do prazo
estabelecido no Edital, considerando, também, como documentagdo a proposta ajustada;
7.4.3 - Apresentar documentagao falsa exigida para o certame;
7.4.4 - Comportar-se de modo inidoneo ou cometer fraude fiscal;
7.4.5 - Ensejar retardamento da execugdo de seu objeto;
7.4.6 - Nao mantiver a proposta;

7.4.7 - Falhar ou fraudar na execu¢ao do contrato.

7.5 - Pelo descumprimento das demais obrigagdes assumidas, a licitante estard sujeita as

penalidades previstas na Lei n.° 8.666/1993 e demais legislagdes aplicaveis a espécie;

7.6 - Por infragdo a quaisquer outras clausulas contratuais, serd aplicada multa de até 2% (dois
por cento) sobre o valor total do Contrato atualizado, cumulaveis com as demais sangdes,

inclusive rescisdo contratual, se for o caso;

7.7 - Se o valor da multa nao for pago, ou depositado, serd automaticamente descontado da
primeira parcela do prego a que fizer jus. Em caso de inexisténcia ou insuficiéncia de crédito
da Contratada, o valor devido sera cobrado administrativamente e/ou inscrito como Divida

Ativa do Municipio de Goidnia e cobrado judicialmente;

7.8 - Para garantir o fiel pagamento da multa, reserva-se o direito de reter o valor contra
qualquer crédito gerado pela CONTRATADA, independentemente de notifica¢do judicial ou

extrajudicial.
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8. CLAUSULA OITAVA - DO FORNECIMENTO/PRESTACAO DOS SERVICOS

8.1- A CONTRATADA devera fornecer/prestar os servigos contratados nos quantitativos
solicitados pela CONTRATANTE, conforme prescrito no Termo de Referéncia do Pregdo
Eletronico n°® 34/2022 e Anexo I do Edital;
8.1.1 - O responsavel pelo recebimento do objeto/servico deverd atestar a qualidade e
quantidade dos servigos, mediante recibo (§1° do art. 73), devendo rejeitar qualquer

servico que esteja em desacordo com o especificado no Edital;

8.2 - A CONTRATADA devera efetuar o fornecimento/prestacdo dos servigos em perfeitas
condi¢gdes conforme a proposta apresentada, dentro do horéario e local estabelecido pela
CONTRATANTE;

8.3 - Quando a licitante vencedora nao apresentar situagdo regular no ato da assinatura do
contrato ou recusar-se a assina-lo, sera convocado outro licitante, observadas a ordem de
classificacdo e as exigéncias habilitatérias constantes do edital, para celebrar o contrato, e

assim sucessivamente, sem prejuizo da aplica¢do das sang¢des cabiveis;

8.4 - Em conformidade com os artigos 73 ¢ 76 da Lei n.° 8.666/93, mediante recibo, o objeto
deste Contrato sera recebido:
I - Provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacdo, mediante
termo circunstanciado, assinado pelas partes em até 15 (quinze) dias da comunicacao
escrita do contratado;
IT - Definitivamente, por servidor ou comissao designada pela autoridade competente,
mediante termo circunstanciado, assinado pelas partes, apos o decurso do prazo de 05
(cinco) dias uteis a contar da solicitacdo do CONTRATANTE, depois de passado a
observagdo, ou vistoria que comprove a adequacao do objeto aos termos contratuais,
observado o disposto no art. 69 da Lei n°® 8.666/93.
8.4.1 - Se, apos o recebimento provisorio, constatar-se que os materiais/servigos foram
prestados em desacordo com a proposta, com defeito, fora da especificacdo ou
incompletos, apos a notificagdo por escrito a adjudicataria serdo interrompidos os prazos
de recebimento e suspenso o pagamento, até que sanada a situacao.
8.4.2 - O recebimento provisorio ou definitivo ndo exime a responsabilidade da
adjudicataria a posteriori. Deverdo ser substituidos os materiais/servicos que,

eventualmente, ndo atenderem as especificagdoes do Edital.

9. CLAUSULA NONA - DA RESCISAO
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9.1 - A inexecucao total ou parcial deste Contrato enseja sua rescisao, com as consequéncias
contratuais, inclusive o reconhecimento dos direitos da Cadmara Municipal de Goiania,

conforme disposto nos artigos 77 e 80 da Lei 8.666/93 e posteriores alteracoes;

9.2 - A rescisdo podera ser:
9.2.1 — Determinada, por ato unilateral e escrito da Camara Municipal de Goiadnia, nos
casos enumerados nos incisos I a XII e XVII e XVIII do artigo 78 da sobredita Lei;
9.2.2 - Amigavel, por acordo entre as partes, reduzida a termo no processo da licitagao,
desde que haja conveniéncia para a Camara Municipal de Goiania;

9.2.3 - Judicial, nos termos da legislagdo;

9.3 - Os casos de rescisdo serdo formalmente motivados nos autos do processo, assegurado o

contraditorio e a ampla defesa;

9.4 - A rescisdo administrativa ou amigéavel deverd ser precedida de autorizagdo escrita e

fundamentada da autoridade competente.
10. CLAUSULA DECIMA - DA GARANTIA

10.1 - A CONTRATANTE exigirda da CONTRATADA em até 60 dias da data da assinatura
do Contrato, prestagdo de garantia, correspondente a 3% (trés por cento) do valor do contrato,
ficando facultado ao contratado optar por uma das seguintes modalidades:
10.1.1 - Caugdo em dinheiro, ou em titulos da divida publica;
10.1.1.1 - Caugao em dinheiro ou em titulos da divida publica devera ser
depositado em uma conta da Caixa Econdémica Federal, vinculada a Camara
Municipal de Goiania. O licitante vencedor deverd se dirigir a Diretoria
Financeira da Camara Municipal de Goiania, Av. Goias, n° 2001, Centro —
Goiania — Goids, fones: (62) 3524-4226/4227, para obterem esclarecimentos sobre
o referido recolhimento;
10.1.1.2 - Os Titulos da Divida Publica deverdo ser emitidos sob forma escritural,
mediante registro em sistema centralizado de liquidagdo e de custddia autorizado
pelo Banco Central do Brasil e avaliados pelos valores econdmicos, conforme
definido pelo Ministério da Fazenda.
10.1.2- Seguro-garantia;
10.1.2.1 - Caso o licitante vencedor preste garantia por meio de Seguro-garantia,
devera juntar o comprovante de pagamento do prémio;

10.1.3 - Fianca Bancaria.
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10.1.3.1 - A fianca bancaria formalizar-se-a através de carta de fianga fornecida
por instituicdo financeira que, por si ou pelos acionistas detentores de seu
controle,ndo participem do capital ou da diregdo da CONTRATADA;

10.1.3.2- Em se tratando de fianga bancaria, deverd constar do Instrumento a
expressa renuncia pelo fiador dos beneficios previstos nos arts. 827 e 835 do
Codigo Civil. A contratada que optar por recolhimento em Seguro-Garantia e
Fianga Bancaria, deverd apresenta-la a Diretoria Financeira da Camara Municipal
de Goiania, Av. Goias, n° 2001, Centro — Goiania — Goias, fones: (62) 3524-

4226/4227, para obterem esclarecimentos sobre o referido recolhimento;

10.2 - A garantia prestada pelo contratado sera liberada ou restituida apds a execucao do

contrato e, quando em dinheiro, atualizada monetariamente;

10.3 - A garantia poderd, a critério da Administragdo, ser utilizada para cobrir eventuais
multas e/ou para cobrir o inadimplemento de obrigacdes contratuais, sem prejuizo da
indenizagdo eventualmente cabivel. Nesta hipdtese, no prazo maximo de 15 (quinze) dias
corridos apos o recebimento da notificacdo regularmente expedida, a garantia devera ser

reconstituida;

10.4 - A garantia ficard retida no caso de rescisdo contratual, até¢ definitiva solucdo das

pendéncias administrativas ou judiciais;

10.5 - Sem prejuizo das sangdes previstas na lei e no Edital, a ndo prestagdo da garantia
exigida sera considerada recusa injustificada em assinar o Contrato, implicando na imediata

anulagdo da Nota de Empenho emitida ou documento equivalente;

10.6 - A garantia sera restituida, somente, ap6os o integral cumprimento de todas as obrigagdes
contratuais, inclusive recolhimento de multas e satisfagdo de prejuizos causados a
CONTRATANTE;

10.7 - Quando a rescisdo ocorrer com base nos incisos XII a XVII do artigo 78, da Lei

8.666/93, sem que haja culpa da contratada, sera devolvida a caucao.
11. CLAUSULA DECIMA PRIMEIRA — DA PUBLICACAO
Cabera a CONTRATANTE providenciar, por sua conta, a publicagdo resumida do

Instrumento de Contrato e de seus aditamentos, na imprensa oficial e no prazo legal,

conforme o art. 61, paragrafo unico, da Lei 8.666/93.
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12. CLAUSULA DECIMA SEGUNDA - DA APRECIACAO DA CONTROLADORIA
GERAL DA CAMARA MUNICIPAL DE GOIANIA E DO ENVIO AO TRIBUNAL DE
CONTAS DOS MUNICIPIOS DO ESTADO DE GOIAS.

O presente Instrumento sera objeto de apreciagdo pela Controladoria Geral da Céamara
Municipal de Goiania e enviado no site do Tribunal de Contas dos Municipios do Estado de
Goias — TCM/GO, via plataforma COLARE, em até 03 (trés) dias tteis a contar da publicagdo
oficial, com respectivo upload do arquivo correspondente, de acordo com a IN n° 12/18 do
TCM/GO, ndo se responsabilizando o CONTRATANTE, se aquela Corte de Contas, por

qualquer motivo, denegar-lhe aprovagao.
13. CLAUSULA DECIMA TERCEIRA — DOS TRIBUTOS

A CONTRATADA seréd responsavel exclusiva por todos e quaisquer tributos e encargos
trabalhistas, sociais e previdenciarios, decorrentes do fornecimento dos produtos, objeto da

licitagdo, e qualquer outro necessario a adequada execuc¢do do objeto da licitagao.
14. CLAUSULA DECIMA QUARTA — DA VINCULACAO

Consideram-se integrantes do presente instrumento contratual, os termos do Edital do Pregdo
Eletronico n°® 034/2022 e seus Anexos, a Proposta da CONTRATADA datada de 14/09/2023,

e demais documentos pertinentes, independentemente de transcrigao.

15. CLAUSULA DECIMA QUINTA - DA GESTAO e DA FISCALIZACAO
CONTRATUAL

15.1 - Em atendimento aos arts. 58, III, e 67, § 1°, da Lei Federal n°® 8.666/93, juntamente
com o art. 16, XX, da Instru¢do Normativa n® 015/2012, e com o art. 3°, XXI, da Instrugao
Normativa n° 010/2015, ambas do Tribunal de Contas dos Municipios do Estado de Goias e,
de acordo com o art. 15, I a XI e art. 17, I a XXII e paragrafos, da Portaria n® 283, de
27/02/2023, a execugdo do Contrato serd acompanhada e fiscalizada por representantes da
CAMARA MUNICIPAL DE GOIANIA, especialmente designados para a gestdo e

fiscalizagdo contratual,

15.2 - A gestdo do presente Instrumento Contratual caberd a Comissdo Gestora de Contratos,
nomeada pela Portaria n° 847, de 29/06/2023, tendo a Diretoria Geral como suporte técnico e

operacional;
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15.3 - A fungdo de fiscal do Contrato caberd ao servidor ocupante do cargo de Diretor de

Tecnologia da Informacao.
16. CLAUSULA DECIMA SEXTA — DAS DISPOSICOES GERAIS

Aos casos omissos, aplicar-se-a4 as demais disposig¢oes da Lei n° 10.520/02 e Lei federal n°

8.666/93 e alteragdes posteriores.

17. CLAUSULA DECIMA SETIMA - DO FORO

Para as questdes resultantes do instrumento, fica eleito o Foro da Comarca de Goiania,
Municipio de Goiania, com rentincia expressa a qualquer outro, por mais privilegiado que seja

ou venha a se tornar.

E por estarem assim justas e acordadas, as partes assinam o presente instrumento, em 02

(duas) vias de igual teor e forma para um so6 efeito legal, na presenca das testemunhas abaixo

nominadas.
Goiania-GO, data da ultima assinatura eletronica.
Pela CONTRATANTE: it cerovesonss
ettt s s pede G GY SERPRO
Vitor Pessoa Loureiro de Morais
CAMARA MUNICIPAL DE GOIANIA
Pela CONTRATADA Documento assinado digitalmente
9 Vb Amono veare samsosa powaLe
Verifique em https://validar.iti.gov.br
Antonio Vicente Barbosa do Vale
JRV SERVICOS LTDA-ME (XLOGIC SOLUCC)ES EM TI)
Testemunhas:
1) 2)
Nome: Nome:
. . Documento assinado digitalmente
RG RG g “b RICARDO CARVALHO RIOS
CPF: CPF: Veriipan o hetpelitor g e
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ANEXO UNICO — DAS ESPECIFICACOES MINIMAS E OBRIGATORIAS

Neste anexo estdo especificados os requisitos minimos e obrigatorios para todos os itens do
escopo de fornecimento, onde a licitante deverd apresentar documentagdo comprobatéria do

atendimento de todos os requisitos, bem como deve ainda:

e Apresentar garantias de que os produtos ofertados sdo de origem comprovada e que

possuem garantia do fabricante no territério nacional;

e Apresentar documentacdo técnica (manuais, catdlogos oficiais do fabricante)
comprovando o pleno atendimento a todos os requisitos técnicos, por meio de
apresentacdo de uma planilha ponto a ponto, com indicagdo de nome do documento e
pagina que comprova o atendimento. Nao serd aceita comprovacao por carta do

fabricante ou distribuidor ou da licitante;

e A CONTRATANTE podera a qualquer momento realizar diligéncia para

comprovagdo da veracidade de qualquer documento apresentado.
LOTE 01
ITEM 1 - SOLUCAO Next Generation Firewall HARDWARE) (Quantidade: 2) :

1. Throughput de, no minimo, 25 Gbps com a funcionalidade de firewall habilitada para
trafego IPv4 somente ( pacote de 1518 byte, UDP);

2. Suporte a, no minimo, 2,9 milhdes conexdes simultineas;

3. Suporte a, no minimo, 260 mil novas conexdes por segundo;

4. Throughput de, no minimo, 12 Gbps de VPN IP-Sec;

5. Estar licenciado para, ou suportar sem o uso de licenga, 15 mil tuneis de clientes VPN
IPSEC simultaneos;

6. Throughput de, no minimo, 1,8 Gbps de VPN SSL;

7. Suporte a, no minimo, 450 clientes de VPN SSL simultaneos;

8. Suportar no minimo 3,6 Gbps de throughput de IPS;

9. Suporte a, no minimo, 10 Gbps de throughput de Application Control (Controle de
Aplicacdo);

10. Throughput de, no minimo, 2,9 Gbps com as seguintes funcionalidades habilitadas
simultaneamente para todas as assinaturas que a plataforma de seguranga possuir devidamente

ativadas e atuantes: controle de aplicagdo, IPS, Antivirus e Antispyware, filtragem de URL;
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11. Throughput de no minimo 3,9 Gbps para a inspecao de trafego criptogratado (SSL
Inspection);

12. Suportar no minimo 290.000 conexdes simultaneas de inspe¢do de trafego criptografado
(SSL Inspection);

13. Caso o fabricante divulgue multiplos nimeros de desempenho para qualquer uma destas
funcionalidades, somente o de menor valor sera aceito;

14. Possuir ao menos 14 interfaces RJ45 1Gbps;

15. Possuir ao menos 6 interfaces 1 GE SFP;

ITEM 2 - SOFTWARE E LICENCIAMENTO PARA FIREWALL (Quanldade: até 02

dependendo do tipo de licenciamento) :

1. A solugdo deve consistir em plataforma de prote¢do de rede baseada em appliance fisico
com funcionalidades de NextGenera2on Firewall (NGFW) e SDWAN, ndo sendo permitido
appliances virtuais ou solu¢do open source (produto montado/integrado fora de fabrica);

2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevengao de
ameagas, identificacdo de usudrios e controle granular de permissoes;

3. Por funcionalidades de SD-WAN entende-se: roteamento inteligente, uso do melhor link
por aplicacdo, abstragdo do trafego em relagdo aos circuitos fisicos e controle do trafego por
aplicagao;

4. A plataforma deve ser otimizada para analise de conteudo de aplicacdes em camada 7,

5. Deve suportar o uso de tabelas de roteamento virtuais (VRF);

6. Todos os equipamentos fornecidos nao devem ultrapassar a medida méxima de 1U cada;

7. O gerenciamento da solucao deve suportar acesso via SSH, cliente ou WEB (HTTPS) e
API aberta;

8. Deve possuir suporte a Vlans;

9. Deve suportar BGP, OSPF, RIP e roteamento estatico;

10. Deve possuir suporte a DHCP Relay;

11. Deve possuir suporte a DHCP Server;

12. Deve suportar sub-interfaces ethernet logicas;

13. Deve suportar NAT dindmico (Many-to-Many);

14. Deve suportar NAT estatico (1-to-1);

15. Deve suportar NAT estatico bidirecional 1-to-1;

16. Deve suportar Tradugdo de porta (PAT);

17. Deve suportar NAT de Origem;

18. Deve suportar NAT de Destino;

19. Deve suportar NAT de Origem e NAT de Destino simultaneamente;
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20. Deve implementar Network Prefix Transla2on (NPTv6) ou NAT66, prevenindo
problemas de roteamento assimétrico;

21. Deve suportar NAT64;

22. Deve permitir monitorar via SNMP o uso de CPU, memdria, espaco em disco, VPN,
situacdo do cluster e violagdes de seguranga;

23. Enviar log para sistemas de monitoragdo externos (syslog);

24. Proteg¢ao anti-spoofing;

25. Deve suportar Modo Sniffer, para inspe¢do via porta espelhada do trafego de dados da
rede;

26. Deve suportar Modo Camada - 2 (L2), para inspecao de dados em linha e visibilidade do
trafego;

27. Deve suportar Modo Camada - 3 (L3), para inspecao de dados em linha e visibilidade do
trafego;

28. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
layer 3;

29. A configuracdo em alta disponibilidade deve sincronizar: sessoes, configuragdes,
incluindo, mas ndo limitado as politicas de Firewall, NAT, QoS e objetos de rede e
associacoes de Seguranga das VPNs;

30. O HA (modo de Alta-Disponibilidade) deve possibilitar monitoracao de falha de link;

31. Nao serdo aceitas solugdes baseadas em PCs ("Personal Computer" ou Computador
Pessoal) de uso geral. Todos os equipamentos a serem fornecidos deverao ser do mesmo
fabricante para assegurar a padronizagao e compatibilidade funcional de todos os recursos;
32. Devera suportar politicas de controles por zonas de seguranga;

33. Devera suportar politicas por porta e protocolo;

34. Devera suportar politicas de controles por aplicagdes, grupos estaticos de aplicagdes e
grupos dindmicos de aplicagoes;

35. Controle de politicas por usuarios, grupos de usuarios, Ips, redes e zonas de seguranga;
36. Controle de politicas por coddigo de Pais (Por exemplo: BR, US, UK, RU)
/Geolocalizacgao;

37. Controle, inspe¢ao e descriptografia de SSL por politica para trafego;

38. Deve permitir o bloqueio de arquivo por sua extensdo e possibilitar a correta identificagcdo
do arquivo por seu tipo mesmo quando sua extensao for renomeada;

39. Suporte a objetos e regras [PV6;

40. Suporte a objetos e regras multicast;

41. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré definidos automaticamente;

42. Deve possuir a capacidade de reconhecer aplicagdes, independente de porta e protocolo;
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43. Deve ser possivel a liberagdo e bloqueio somente de aplicacdes sem a necessidade de
liberagdo de portas e protocolos;

44. Reconhecer aplicagdes por categoria, no minimo, mas nao limitado a: trafego relacionado
a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip,
audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail;

45. Reconhecer pelo menos as seguintes aplicacoes: bijorrent, gnutella, skype, facebook,
linked-in, twijer, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, hjp-proxy, hjp-
tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2,
mysql, oracle, active directory, Idap, radius, itunes, dhcp, Qp, dns, wins, msrpc, ntp, snmp,
rpc over hjp, gotomeeting, webex, evernote, google-docs;

46. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e
controlar as aplicacdes e os ataques que utilizam taticas evasivas via comunicagdes
criptografadas, tais corno utilizagao da rede Tor;

47. Para trafego criptografado SSL, deve descriptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplica¢des conhecidas pelo fabricante;

48. Deve realizar decodificagdo de protocolos com o objetivo de detectar aplicagdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificagdo do
protocolo. A decodificacdo de protocolo também deve identificar funcionalidades especificas
dentro de uma aplicagao;

49. Identificar o uso de taticas evasivas via comunicagdes criptografadas;

50. Atualizar a base de assinaturas de aplicagdes automaticamente;

51. Os dispositivos de protecao de rede devem possuir a capacidade de identificar o usuario
de rede com integracdo ao Microsoft Active Directory, sem a necessidade de instalagcdo de
agente nas estacoes dos usudrios;

52. Deve ser possivel adicionar controle de aplicagdes em multiplas regras de seguranga do
dispositivo, ou seja, ndo se limitando somente a possibilidade de habilitar controle de
aplicagdes em algumas regras;

53. Permitir nativamente a criagdo de assinaturas personalizadas para reconhecimento de
aplicagdes proprietarias na propria interface grafica da solugdo, sem a necessidade de agdo do
fabricante;

54. Deve possuir a capacidade de alertar o usuario quando uma aplicagdo for bloqueada.

55. Deve possibilitar a diferenciacao de trafegos Peer2Peer (Bijorrent, emule etc.) possuindo
granularidade de controle/politicas para os mesmos;

56. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat etc.) possuindo granularidade de controle/ politicas para os mesmos;

57. Deve possibilitar a diferenciacdo e controle de partes das aplicagdes como por exemplo

permitir o Hangouts (bate papo) e bloquear a chamada de video;
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58. Deve possibilitar a diferenciacao de aplicacdes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos;

59. Para protecdo do ambiente contra ataques, os disposi2vos de protecdo devem possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no préprio appliance de firewall;

60. Deve incluir assinaturas de preven¢ao de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware);

61. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado
em alta disponibilidade;

62. Deve implementar os seguintes tipos de acdes para ameagas detectadas pelo IPS: permitir,
permitir e notificar (log), bloquear o IP do atacante por um intervalo de tempo e/ou
definitivamente;

63. Deve ser possivel a criagdo de politicas por usuarios, grupos de usudrios, IPs, redes ou
zonas de seguranga;

64. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware,
possibilitando a criacdo de diferentes politicas por zona de seguranca, endereco de origem,
endereco de destino, servigco ¢ a combinagao de todos esses itens;

65. Deve permitir o bloqueio de exploits conhecidos;

66. Deve incluir prote¢do contra-ataques de negagao de servigos (DoS);

67. Deve ser capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood, etc;
68. Detectar e bloquear a origem de portscans (varreduras de portas);

69. Possuir assinaturas para bloqueio de ataques do tipo buffer overflow;

70. Deverd possibilitar a criagdo de assinaturas customizadas pela interface grafica do
produto;

71. Permitir o bloqueio de virus e spywares em, pelo menos, os seguintes protocolos: HTTP,
FTP, SMB, SMTP e POP3;

72. Identificar e bloquear comunicag¢do com botnets;

73. Registrar na console de monitoracdo as seguintes informagdes sobre ameacas
iden2ficadas: o nome da assinatura ou do ataque, aplicacdo, usuario, origem e o destino da
comunicagdo, além da acao tomada pelo dispositivo;

74. Os eventos devem identificar o pais de onde partiu a ameaca (Geolocalizagao/GeolP);

75. Possuir protecdo contra downloads usando HTTP de arquivos executaveis e maliciosos;
76. Deve ser possivel a configuracao de diferentes politicas de controle de ameagas e ataques
baseados em politicas do firewall considerando usudrios, grupos de usudrios, origem, destino,
zonas de seguranga etc., ou seja, cada politica de firewall poderd ter uma configuracio
diferente de IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem, destino,
zonas de seguranga;

77. Permitir especificar politicas por tempo, ou seja, a defini¢do de regras para um

determinado horario ou periodo (dia, més, ano, dia da semana e hora);
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78. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de
URL;

79. Deve possuir a fun¢do de exclusdo de URLs do bloqueio (excegoes);

80. Permitir a customizacdo de pagina de bloqueio;

81. Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade e controle de
quem estd utilizando quais aplicagdes através da integragdo com servigos de diretorio,
autenticagdo via LDAP, Active Directory e base de dados local;

82. Deve possuir integragao com Microsoft Active Directory para identificagdo de usudarios e
grupos permitindo granularidade de controle/poli2cas baseadas em usuarios e grupos de
usuarios;

83. Deve possuir integragdo e suporte a Microsoft Active Directory para o sistema
operacional Windows Server 2016 R2 e versdes posteriores;

84. Deve possuir integragao com Microsoft Active Directory para identificagdo de usudrios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios, suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados
de usuarios;

85. Deve possuir integracdo com Radius para identificagdo de usuérios e grupos permitindo
granularidade de controle / politicas baseadas em usudrios e grupos de usuarios;

86. Deve possuir integragado com LDAP para identificagao de usuarios e grupos permitindo
granularidade de controle / politicas baseadas em Usuarios e Grupos de usudrios;

87. Deve permitir o controle, sem instalagao de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacgdo, expanda-se um portal de
autenticacdo residente no firewall (Cap2ve Portal/Web login) respeitando os quantitativos
minimos de usudrios especificados individualmente nos itens;

88. Deve possuir suporte a identificagdo de multiplos usuarios conectados em um mesmo
endereco IP em ambientes Citrix € MicrosoQ Terminal Server (RDS), permitindo visibilidade
e controle granular por usudrio sobre o uso das aplicagdes que estao nestes servigos;

89. Permitir identificar e opcionalmente prevenir a transferéncia de vérios tipos de arquivos
(MS Oftice, PDF etc.) identificados sobre protocolos (HTTP, FTP, SMTP etc.);

90. Suportar identificagdo de arquivos compactados ou a aplicagdo de politicas sobre o
conteudo desses tipos de arquivos;

91. Suportar a identificagdo de arquivos criptografados e a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos;

92. Permitir identificar e opcionalmente prevenir a transferéncia de informagdes sensiveis,
incluindo, mas nao limitado a nimero de cartdo de crédito, possibilitando a criagdo de novos
tipos de dados via expressao regular.

93. Suportar VPN Site-to-Site e Cliente-To-Site;

94. Suportar [PSec VPN;
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95. Suportar SSL VPN;

96. A VPN IPSEC deve suportar 3DES;

97. A VPN IPSEc deve suportar Autenticagio MD5 e SHA-1;

98. A VPN IPSEc deve suportar Diffie-Hellman Group1, Group 2, Group 5 e Group 14;

99. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2);

100. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

101. A VPN IPSEc deve suportar Autenticacao via certificado IKE PKI;

102. A VPN SSL deve suportar o usuario realizar a conexao por meio de cliente instalado no
sistema operacional do equipamento ou por meio de interface WEB;

103. As funcionalidades de VPN SSL devem ser atendidas com ou sem o uso de agente;

104. Deve permitir que todo o trafego dos usuarios remotos de VPN seja escoado para dentro
do tinel de VPN, impedindo comunicag¢ao direta com dispositivos locais como proxies;

105. Deve permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antispyware e
filtro de URL para trafego dos clientes remotos conectados na VPN;

106. Suportar autenticacao via AD/LDAP, certificado e base de usuarios local;

107. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bit), Windows 8/8.1 (32 e 64 bit), Windows 10 (32 ¢ 64 bit) ¢ Mac OS X

(v10.14 ou superior).

ITEM 3 - Appliance (Virtual — Software) especializado na coleta e armazenamento de
logs (Quantidade: 1):

1. Capacidade para retencdo dos dados pelo periodo minimo de 180 dias, além de
licenciamento para suportar volume didrio ilimitado de coleta e armazenamento de logs;

2. A solucdo devera permitir a completa integragio com a solugdo Firewall (ITENS 01 e 02).
Tal integragdo devera ser NATIVA E SEM ADAPTACOES. Esta integragio devera permitir
a coleta e o armazenamento de todos os eventos de seguranca gerados pela solugdo de
Firewall,

3. Devera ser baseada em Appliance Virtual (SoQware), suportando a instalagdo no minimo
em Hypervisores VMware e Hyper- V. Devera suportar o uso em plataformas nuvem (no
minimo: Azure, AWS, Google). A escolha de Appliance Virtual se deve ao fato de permitir o
incremento da volumetria de armazenamento sem custos adicionais;

4. Deverd possuir mecanismos de acesso € gerenciamento através de interfaces do usuario
(GUI) de forma grafica baseada em padrao "WEB" (HTTPS), sendo que para o acesso devera
ser exigido a autenticagdo via usudrio e senha, esta interface devera ser preferencialmente em
lingua portuguesa e em casos excepcionais serd aceita em lingua inglesa;

5. Devera possuir "Dashboard" grafico com no minimo as seguintes informagdes:

informacgdes do sistema, status, alertas ¢ informag¢des de licenciamento;
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6. Devera possuir suporte a SNMP (v2 e v3);

7. Devera permitir acesso via SSH solicitando usuario e senha;

8. Devera permitir a exportacdo dos logs para uso em outras plataformas (suporte a Syslog,

exportacdo CSV e CEF -Common Event Format);

9. Deveréa oferecer suporte na modalidade 24 x 7 x 365.

Goiania-GO, data da ultima assinatura eletronica.

ASSINADO DIGITALMENTE

VITOR PESSOA LOUREIRO DE MORAIS

Pela CONTRATANTE: ‘

A conformidade com a assinatura pode ser verificada em:
htp://serpro.gov.br/assinador-digital

@ serprO

Vitor Pessoa Loureiro de Morais
CAMARA MUNICIPAL DE GOIANIA

Pela CONTRATADA

Documento assinado digitalmente

“b ANTONIO VICENTE BARBOSA DO VALE
g Data: 01/11/2023 10:48:11-0300
Verifique em https://validar.iti.gov.br

Antonio Vicente Barbosa do Vale
JRV SERVICOS LTDA-ME (XLOGIC SOLUCOES EM TI)
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Diretoria Geral

CERTIFICACAO 120/2023 - DRGER/MSDIR/PLENA/CMG

Goiania, 9 de novembro de 2023.

Na condicdo de testemunhas, conforme autorizagdo prevista no
paragrafo Unico, do art. 30, da Portaria n? 1.206, de 04/10/2022, certificamos para

os devidos fins que o CONTRATO 49/2023, que tem por objeto o fornecimento de

Solugdao de Seguranca NGFW com Subscricao e Produto, incluindo instalagao,
capacitacdo técnica, garantia e suporte, visando atender as necessidades da Camara

Municipal de Goiania, foi celebrado na data de 09/11/2023 e assinado pelos
representantes legais da empresa JRV SERVICOS LTDA-ME (XLOGIC SOLUCOES EM
Tl) e da CAMARA MUNICIPAL DE GOIANIA.
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